Klassifitseeritud võrguliikluse mõõtmise tööriist

Taust


Tööriistad võrguliikluse, läbilaskevõime ja viite, mõõtmiseks on põhimõtteliselt igas arvutis olemas -  läbilaskevõimet võib mõõta suvalise failiedastustarkvaraga ja viidet mõnd sobivat arvutit ping'ides. Lihtsamal juhul neidsamu (keerulisemal juhul spetsiaalsemaid) vahendeid kasutades on ka läbi aegade võrguliikluse omadusi uuritud ja vastavalt ka võrgu topograafiat või seadistust parandatud.


Paraku ei sobi säärased lihtsad vahendid võrguliikluse omaduste jälgimiseks, kui kasutusel on pakettide klassifitseerimisel põhinev võrguliikluse kujundamise süsteem (traffic shaping), kuna mõõdavad vaid ühe klassi omadusi, kui tegelikult rakendatakse erinevatele klassidele erinevaid reegleid. On olemas ka keerulisemaid vahendeid, mille abil on tõepoolest võimalik võrguliikluse parameetried ka klassipõhiselt mõõta ja jälgida (hping, netcat, scapy, jne – vastavalt oma platvormile ja eelistustele-vajadustele), kuid nagu öeldud: nad on keerulisemad ja üldisemad (täidavad sobival seadistamisel tervet rida ülesandeid) ning nende kasutamine nõuab süüvimist ning sobivate süsteemide iga kord uuesti “leiutamist”.

Eesmärk


Eesmärk on luua üldine tööriist konkreetselt võrgu läbilaskevõime ning viidete mõõtmiseks - võrguliikluse kujundamise objektiivseks ja põhjalikuks testimiseks. Tema planeeritud töökeskkonnaks on lihtsamat sorti kohtvõrgud – koduvõrgud ning väiksema ulatusega firmasisesed võrgud. Keerulisemate ja suuremate võrkude omaduste mõõtmised selle tööriista abil oleks “kaheldava väärtusega”.

Esialgne visioon

Ehitus


Tööriist koosneks kolmest osast. Kliendist ning kahest (valikulisest) serverist. Kliendi roll seisneb:

· kasutaja ja serveritega suhtlemises

· võrguliikluse genereerimises

· läbilaskevõime andmete kogumises serireserverilt

· viidete mõõtmises

· andmete visualiseerimises ning salvestamises


Kahel serveril on mängida erinevad rollid ning nende kasutamine on valikuline.


Seireserver peab asuma punktis, kust kogu jälgitav liiklus läbi läheb. Tema ülesanneteks on:

· võtta vastu kliendi juhtnööre

· mõõta defineeritud klasside infoedastuskiirust


Peegelserver peab asuma kohtvõrgust väljas kuid mitte väga kaugel, et välisvõrgu enese omadused võrguliiklust liialt ei mõjutaks. Tema ülesanneteks on:

· võtta vastu kliendi juhtnööre

· vastata kliendi viitemõõtmispakettidele

· hoida üleval defineeritud omadustega infovooge

Tööpõhimõte


Kõige lihtsamas töörezhiimis peaks klient suutma töötada ilma lisaserverite abita: ta peaks jälgima lokaalsest arvutist väljuvaid pakette (tegelikult lokaalselt seireserveri käivitama) ning mõõtma võrguliikluse omadusi puhtalt lokaalse arvuti perspektiivist. Kuna paljudel juhtudel (eriti kodukasutajatel) ilmselt ei õnnestu peegelserverit üles seada, oleks säärane ülesehitus võimeline jälgima kõrvaliste lokaalsete tööriistade tekitatud liiklust (veebibrauserid, elektronpostiprogrammid, failijagamisprogrammid, jne). See ei võimalda küll täpseid mõõtmisi, kuid võimaldab edukalt profileerida tegelike elu kasutusjuhtude omadusi. Mingil määral tuleks kindlasti realiseerida ka ping-laadne viidet mõõtev mehhanism.


Märksa keerulisem on juht, kus seireserver liigub kliendist eemale, kõige tõenäolisemalt võrgu välispiirile, otse välisruuteri ette. Kliendis määratud võrguliikluse klassid tehakse seireserverile teatavaks ning ta hakkab perioodiliselt saatma infot kõigi klasside liikluste läbilaske kohta. Nii on võimalik jälgida terve võrgu liiklust ning liikluse kujundaja tööd objektiivselt hinnata (mis lokaalset liiklust jälgides on raskendatud).


Et süsteem oleks täielik on võimalik kasutada ka võrgust väljas asuvat peegelserverit, mille ülesanne on kliendi soovil vastata kõiksugu omadustega pakettidele (kuna paljude kujudega paketid ei saa suvaliselt valitud serverilt mingit vastust) ning koos kliendiga hoida üleval kõiksugu omadustega infovooge. Peegelserver teeb süsteemi täielikuks, kuna võimaldab testida erinevaid olukordi, mida tavaliste kasutajaprogrammide ning isegi keeruliste paketigeneraatoride abil oleks väga keeruline saavutada, võimaldades (teoreetiliselt) luua ükskõik millisele profiilile vastavat liiklust.

Tähtsamad funktsionaalsused


Järgnevad funktsioonid peaksid esialgse väljalaskmise hetkel kindlasti olemas olema:

· Kliendi ja peegelserveri vaheliste TCP ja UDP voogude loomine vabalt valitavate lähte- ja sihtportidega ning neis liikuvate pakettide viidete mõõtmisega

· TCP ja UDP vabalt valitavate lähte- ja sihtportidega voogude läbilaskevõime mõõtmine seireserveris ning andmete regulaarne edastus klienti

· Kliendis ping-laadne viitemõõtmismehhanism peegelserveri puudumisel

· Andmete visualiseerimine, salvestamine ning taasesitamine

· Kliendi ja serverite kasutatavad realisatsioonid Linuxi peal


Järgnevad funktsionaalsused on samuti kaalutavad:

· Kliendi ja seireserveri realisatsioon Windowsi peal

· Kõigi IP, TCP ja UDP või veel mõne protokolli lisamine (IPv6?) rohkem jälgitavaid/muudetavaid välju

· Pakettide genereerimine mõningate juhuslike parameetritega (voo laius ajas)

· TCPping-laadne latentsusmõõtmissüsteem klienti

· Andmete visualiseerimisel erinevaid analüüsivahendeid (keskmised, dispersioonid jne)

· Või siis hoopiski midagi muud

Kokkuvõtlikult


Oleks plaanis luua lahendus võrgu liikluse kujundajate töö ja konfiguratsiooni sobivuse objektiivseks mõõtmiseks ning analüüsiks.

